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Sie haben die FMH-HPC sowie den Brief mit dem PIN-Code erhalten und mdéchten jetzt die FMH-HPC
auf einem Intel-basierten MAC mit geeigneten Applikationen benutzen. Fur lhre spezifischen
Applikationen wenden Sie sich dazu an den betreffenden Lieferanten Ihrer Applikation.

Wollen Sie die FMH-HPC mit Standard-Applikationen wie zum Beispiel Login zu myFMH, E-Mails und
Dokumente signieren, usw. verwenden, missen Sie Ihren MAC entsprechend einrichten. In den folgenden
Kapiteln wird beschreiben, wie Sie die FMH-HPC auf einem Intel-basierten MAC mit einem der
Betriebssysteme OS X 10.4, 10.5 oder 10.6 in Betrieb nehmen kdnnen.

1 Kartenlesegerat

Damit Sie die elektronischen Funktionen der FMH-HPC einsetzen kdnnen, bendtigen Sie ein Smart-Card-
Lesegerdt. Fir Intel-MACs gestestet ist derzeit das Modell ST-1044 von Cherry. Siehe auch
www.fmbh.ch/service/mitgliederausweis_hpc/benutzung.html. Dazu empfehlen wir, ggf. die aktuelle
Treibersoftware von der Seite des Herstellers zu installieren. Bei korrekter Installation des
Kartenlesegeréts sehen Sie im Dienstprogramm System-Profiler den Eintrag smartTerminal XX44 geméss
folgenden Bild:

Inhalt USB-Geratebaum
¥ Hardware ¥ USBE-Bus
ATA Apple Internal Keyboard /Trackpad
Audio {Integriert) IR-Empfanger
Bluetooth | ¥ USE-Bus
Diagnose
Drucker USE-Bus
Ethernet-Karten ¥ USE-Bus
Fibre-Channel Bluetooth-USB-Host-Controller
FireWire USBE-Bus
Grafik/Monitore USB-Hochgeschwindigkeits-Bus
Hardware-RAID ¥ USB-Hochgeschwindigkeits-Bus
Medium brennen ¥ USB2.0 Hub
PCI-Karten ¥ Tastatur-Hub
Parallel-5CSI Optical USE Mouse
SAS Apple Keyboard
Serial-ATA Griffin Card Reader
Speicher
Stroemversorgung
USE SmartTerminal XX44:
¥ Netzwerk
AirPort Produkt-1D: Ox002d
Hersteller-1D: Ox046a (CHERRY GmbH)
Firewall ~| Version: 2.03
Modems Geschwindigkeit: Bis zu 12 MBit/s
Umgebungen Hersteller: Cherry GmbH
Vol imas Standort-1D: 0x1d100000

Verfligbare Stromstarke (ma): 500

WIAN Erforderliche Stromstirke (ma): 100

¥ Software
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2 Installieren der Standard Card-API-Software

Eine Standard Card-API-Software fur die Standard-Applikationen wie z.B. Firefox oder MacMail finden
Sie hier: www.fmh.ch/cardapi. In den Download-Paketen ist die ausfiihrbare Datei

e MacOSX10.5.pkg fiir OS X 10.4 und 10.5 bzw.

e MacOSX10.6.pkg fiir OSX 10.6
enthalten, die Sie zuerst ausfiihren missen. Folgen Sie dazu den Anweisungen auf Ihrem Bildschirm:

o M N « .SafeSign Identity Client” installieren

Willkommen bei: SafeSign Identity Client

+ Users of Intel based Macintosh computers MUST NOT install

@ Einfihrung smart card reader drivers that are not Universal Binaries as
- installing these drivers will corrupt the smart card subsystem.
@ Lizenz Please read the documentation supplied with your smart card

reader driver carefully before installing it. Most CCID compliant

® Zielvolume devices work with the standard Apple CCID driver.

auswiahlen

@ Installationstyp + SafeSign for Mac OS5 X will only run on Mac OS X 10.4 or up.

® Installation For questions about this installation please contact your reseller/vendor.

@ Zusammenfassung

Zuriick [ Fortfahren |
A
[z M) « .SafeSign Identity Client" installieren
Softwarelizenzvertrag
| English e
& Einfiithrung = i
SafeSign License Agreement
@ Lizenz
e AET. Europe B.V.
® Zielvolume lJsselburcht 3
: NL - 6825 BS Arnhem
auswahlen The Netherlands

® Installationstyp SafeSign License Terms and Conditions

@ Installation 1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
{hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and
non-objecticnable license to use SafeSign. Licensee is not granted any
ownership rights. Licenses are granted cn the condition that the Licensee
fully complies with the terms and conditions of this Agreement. All
intellectual and industrial ownership rights are and will remain the exclusive
property of AET. Licensee is explicitly forbidden at all times to transfer,
lease, sub-license or grant limited rights to (portions of) SafeSign, or to
transfer SafeSign to any third parties in whatever manner or for whatever
purpase.

@ Zusammenfassung

2 Clause 2
The Licensee is prohibited from removing or modifying in any manner and
for whatever purpose, any notices with regard to copyright, brand names, v

(Drucken ... ) [ Sichern ... ) (" Zuriick ) { Fortfahren

A
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B.0.0 « ,SafeSign Identity Client" installieren

Standardinstallation auf ,HCH_10.6"

© Einfiihrung

& Bitte lesen Hierfiir werden 18.7 MB Speicherplatz auf lhrem
Computer bendtigt.

@ Lizenz
Klicken Sie auf ,Installieren”, um die
Standardinstallation dieser Software fir alle
Benutzer dieses Computers durchzufiihren. Die
© Installationstyp Software kann von allen Benutzern dieses
Computers verwendet werden.

& Zielvolume
auswihlen

@ Installation

® Zusammenfassung

(" Ort fiir die Installation dndern ... }

CZurﬂr_k ) {Installieren )]

P
fanNon '« »SafeSign Identity Client" installieren
Die Installation wurde erfolgreich abgeschlossen.

© Einfilhrung

© Bitte lesen

& Lizenz

& Zielvolume

AgrWihien Die Installation war erfolgreich.
© Installationstyp
& Installation
Die Software wurde installiert.

& Zusammenfassung

b

In Threm Ordner Programme steht nun eine neue Applikation «tokenadmin.app» zur Verfugung.
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3 Uberprifen der Betriebsbereitschaft der FMH-HPC

e Schliessen Sie das Kartenlesegerat an und stecken Sie die Karte in das Lesegerat.

e Starten Sie die Applikation «tokenadmin.app»

o Wenn flr die FMH-HPC «Swiss Health Professional Card betriebsbereit» angezeigt wird, ist Ihre
FMH-PC einsatzbereit. Andernfalls kontaktieren Sie bitte die FMH-HPC-Helpline: E-Mail
hpc@fmh.ch oder Telefon 031 359 12 22.

o ) Dienstprogramm fiir Token-Administration
Reader- oder Token-Name ¥ Token-Status
# Swiss Health Professional Card betriebsbereit

£

Wir empfehlen, gleich im néchsten Schritt den PIN-Code zu éndern. Der von Ihnen gewéhlte PIN-Code
soll nicht aus leicht ermittelbaren Zahlenkombinationen (Telefonnummer, Geburtsdatum,
Autokennzeichen usw.) bestehen.

Klicken Sie dazu in der Applikation «tokenadmin.app» auf Token und dann auf PIN dndern. Jetzt kénnen
Sie den von lIhnen gewahlten PIN eingeben.

4 Einrichten der Applikationen zur Nutzung der FMH-HPC

Damit die von lhnen gewiinschten Standard-Applikationen die FMH-HPC nutzen kdnnen, missen Sie die
installierte Card-API-Software noch in den gewiinschten Applikationen konfigurieren.

Fur Firefox gehen Sie dazu wie folgt vor: Offnen Sie in den Systemeinstellungen von Firefox den
Kryptographie-Modul-Manager:

m Datei Bearbeiten £
® € (ber Mozilla Firefox
iy

|

Dienste » |

Ausk

I s) Firefox ausblenden #¥H i
Andere ausblenden X #H

Firefox beenden ®Q
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Allgemein = Netzwerk = Update )—hw

9

Protokolle

M SSL 3.0 verwenden ™ TLS 1.0 verwenden

Zertifikate

Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:

() Automatisch eins wihlen ) Jedes Mal fragen

(Zertiﬁkate anzeigenj [:Zer'tiﬁkatsperrliste:] (Va!idiarung:]

( Kryptographie-M odule)

Sicherheitsmodule und -einrich... Details Wart (" Anmelden (Log in)

¥ NS5 Internal PKCS #11 Module
Allgemeine Krypto-Dienste

_ Abmelden (Log Our)

Software-Sicherheitsmodul (arE——
¥ Eingebaute Wurzelmodule B
Builtin Object Token ( Laden )

Entiaden

( FIPS aktivieren |

o)

und Kklicken Sie dort den Button «Laden». Geben Sie nun in der Box PKCS#11-Einrichtung laden einen
beliebigen Modulnamen z.B. «AET» und den Modul-Dateinamen «libaetpkss.dylib» ein.

4
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8OO PKCS#11-Einrichtung laden

Geben Sie die Informationen fiir das Modul an, das hinzugefiigt werden soll.

Modulname: AET

Modul-Dateiname: Iihaetpkss.dylih{ .:_ Durchsuchen... ;

( Abbrechen) ( OK )

Bestétigen Sie diese Box mit ok und Sie erhalten das folgende Ergebnis:

e L N Kryptographie—-Modul-Manager
| Sicherheitsmodule und -einrich... | | Details Wert [ £ .
[w MS5 Internal PKCS #11 Module | : Sratus MWicht eingeloggt | e "
Aligemeine Krypto-Dienste Beschreib... Cherry 5T1044... Abmelden (Log Out)
Software-Sicherheitsmodul Hersteller  Cherry 5T1044... lf Pas B tC ARG :J
¥ Eingebaute Wurzelmodule HwW-Version 0.0
Builtin Object Token Fw-Version 0.0 k Laden )
| ¥ AFT | Etikert Swiss Health Pr... rHarien
Hersteller  ALET. Europe B...
UNAVAILABLE Seriennu... 7BFF28CF3115..| (  FIPS aktivieren )
UNAVAILABLE HwW-Version 0.0
UNAVAILABLE F&W-Version 0.0
UNAVAILABLE

P
Nach erneuter Bestatigung mit ok kann Firefox die Zertifikate auf Ihrer HPC jetzt verwenden.

Fur Thunderbird gehen Sie analog zu Firefox vor. Gehen Sie dazu uber Thunderbird Einstellungen zum
Kryptographie-Modul-Manager und laden dort ein neues Modul mit einen beliebigen Modulnamen z.B.
«AET» und den Modul-Dateinamen «libaetpkss.dylib».

Zusatzlich missen Sie noch unter Extras, Konten-Einstellungen fiir die E-Mail Adresse, fir die das FMH-

HPC Zertifikat ausgestellt wurde, in der Zeile SIMIME-Sicherheit das Zertifikat auf lhrer FMH-HPC fiir
digitale Signatur und ggf. fur Verschlisselung auswéhlen:
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Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fiir

Verschlisselung als auch eines flr digitale Unterschrift angeben.
Digitale Unterschrift

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Swiss Health Professional Card:X.509 Certificate ( Auswahlen... ) ( Leeren

ENachrichten digital unterschreiben (als Standard)

Verschliisselung

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

Swiss Health Professional Card:X.509 Certificate ':_Auswhhien...:; (" Leeren

-

Standard-Verschlisselungseinstellung beim Senden von Machrichten:
'C:,'Nie (keine Verschlisselung verwenden)

BNotwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

': Zertifikate verwalten. . _\, ; Kryptographie-Module verwalten..._}

"l B Y
(Abbrechen) 0K )

Nach Bestatigung mit ok konnen Sie nun mit Thunderbird E-Mail signiert und ggf. verschliisselt

versenden.

Andere Applikationen, die wie Firefox und Thunderbird die Standard PKCS#11 Schnittstelle verwenden,
kénnen Sie analog dazu einrichten. Folgen Sie dabei den Anweisungen der betreffenden Standard-

Applikation.

Wenn Sie Applikationen wie MacMail oder Safari verwenden wollen, die Gber den MAC Schlisselbund
auf Zertifikate zugreifen, mussen Sie zusétzlich noch die Card-API-Software «TokenLounge.pkg»
installieren. Eine Version dieser API fir OS X 10.4 / 10.5 ist in dem betreffenden Download-Paket

enthalten. Eine Version fir OS X 10.6 wird zu einem spateren Zeitpunkt noch nachgeliefert.

Fihren Sie zur Installation die Datei «TokenLounge.pkg» aus und folgen Sie den Anweisungen auf Ihrem

Bildschirm:
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Willkommen bei: AET TokenLounge

@ Einfilhrung

Sie werden durch alle Schritte gefiihrt, die fir die
Installation dieser Software erforderlich sind.

@ Lizenz

® Zielvolume
auswdhlen:

® Installatignsti
@ Installation

;- Zusammenf_mfmmmq.
a 5

.|||1|||||ll|||||p1||'

3 i

/

|4

Zuriick (_ Fortfahren :I

A
B00
Softwarelizenzvertrag
| English
@ Einfiihrung i M
TokenLounge License Agreement
@ Lizenz E
) A.ET. Europe B.V.
] Zlelv?lum_@'Q Usselburcht 3
auswahlef- - . NL - 6825 BS Amhem
@ Instaiiatﬁnstyé- The Netherlands
® Installation TokenLounge License Terms and Conditions
1 Clause 1
e Zusammenfan?ungl“"\' Subject to the terms and conditions of this Agreement, A.E.T. Europe
'-||-]||I"L""'|"”' : A s B.V. (hereinafter: AET) grants to Licensee a non-exclusive, non-
1 transferable and non-objectionable license to use TokenLounge.
[ Licensee is not granted any ownership rights. Licenses are granted
on the condition that the Licensee fully complies with the terms and
conditions of this Agreement. All intellectual and industrial ownership
rights are and will remain the exclusive property of AET. Licensee is
explicitly forbidden at all times to transfer, lease, sub-license or grant
limited rights to (partions of) TokenLounge, or to transfer
: TokenLounge to any third parties in whatever manner or for whatever b
/ purpose. !
2 Clause 2
[Drucken ) (Sithern ) ( Zuriick ) ( Fortfahren )
P
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faNo « AET TokenLounge" installieren
Standardinstallation auf ,HCH_10.6"

© Einfihrung

Hierfiir werden 958 KB Speicherplatz auf lhrem

© Lizenz : L S
B omputer bendtigt.
(<] zielmlumi )
auswihlen % Klicken Sie auf ,Installieren®, um die
5 e Standardinstallation dieser Software auf dem
e Installalionsg;fl Laufwerk HCH_10.6" durchzufiihren.
® Installation
® 2L_Jsammenl"_aﬁ?uug,luu-,.
""'|"“'I.'”“'.” a .
5 1
/ (" Ort fiir die Installation dndern ... )
- ( Zuriick :J ( Installieren )
]
0.0 w +AET TokenLounge" installieren

Die Installation wurde erfolgreich abgeschlossen.

8 Einfiithrung

& Lizenz ==
e Zielmlumé
auswihlen : .
© Installationstyp Die Installation war erfolgreich.

& Installation

Die Software wurde installiert.

{ LRL"
"III|I“|I||1I“I'
i 1

& Zusamrnenil'n?suﬂ'g“']'
" &

Zuriick E‘Schheﬁen-v—a

£

Nach dieser Installation erscheint im Programm Schliisselbundverwaltung ein neuer Schlisselbund «Swiss
Health Professional Card» :
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Schliisselbundverwaltung Ablage
800

& Klicken Sie hier, um den Schutz des Schils

Schliisselbunde
&' Anmeldung
& System
System-Roots

Die Details zu lhrer FMH-HPC sehen Sie, wenn Sie diesen neuen Schlisselbund «Swiss Health
Professional Card» anklicken.

5 Login zu myFMH

Mit Threr FMH-HPC konnen Sie sich nun auf einfache Weise in myFMH einloggen:

a) Setzen Sie die Karte in das Lesegerét ein.

b) Starten Sie den Internet-Browser Firefox.

¢) Wéhlen Sie auf der Seite www.myfmh.ch die Login-Option «Login mit FMH-HPC» oder klicken Sie
direkt hier: https://myfmh.hin.ch/

d) Sie werden vom System aufgefordert, den PIN-Code Ihrer FMH-HPC einzugeben.

e) Wenn Sie den PIN-Code korrekt eingegeben haben, wird das Login zu myFMH automatisch
durchgefiihrt (das kann einige Sekunden dauern). Danach wird Ihre personliche Einstiegsseite
von myFMH angezeigt.

f) Falls Ihnen nicht die Einstiegsseite von myFMH angezeigt wird, kontaktieren Sie bitte die Helpline:
E-Mail hpc@fmh.ch oder Telefon 031 359 12 22.

6 Gratulation Ihre HPC funktioniert

Herzliche Gratulation. Ihre FMH-HPC funktioniert und ist einsatzbereit.
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