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Vous avez déja recu votre carte de professionnel de santé (CPS FMH) ainsi que la lettre contenant le code
PIN. Vous souhaitez maintenant utiliser votre CPS FMH sur votre MAC, doté d’un processeur Intel, avec
des applications précises. Veuillez vous adresser au vendeur de votre application pour en savoir plus sur
vos applications spécifiques.

Si vous souhaitez utiliser votre CPS FMH avec des applications standard comme le login @ myFMH, un
programme e-mails, la signature de documents, etc., vous devez configurez votre MAC en conséquence.
Les chapitres suivants vous décrivent comment mettre en service votre CPS FMH sur un MAC avec un
processeur Intel et un systéme d’exploitation OS X 10.4, 10.5 ou 10.6.

1 Lecteur de cartes

Afin de pouvoir bénéficier des fonctions électroniques de votre CPS FMH, vous avez besoin d’un lecteur
de SmartCard. Pour les MAC (Intel), le modele ST-1044 de la marque Cherry est actuellement disponible.
Veuillez consulter a ce sujet www.fmh.ch/service/mitgliederausweis_hpc/benutzung.html. Nous vous
recommandons, le cas échéant, de télécharger le pilote actuel nécessaire sur le site du fabricant et de
I’installer. Une fois que le lecteur de cartes est correctement installé, vous voyez apparaitre smartTerminal
XX44 (cf. figure ci-dessous) dans I’utilitaire Informations:

Ouwverture au démarrage
Palices

¥ Matériel

ATA

ATA série
Alimentation
Audio (intégré)
Bluetooth

Cartes PC

Cartes PCl

Cartes vidéo [ moniteurs
Diagnostics

Fibre Channel
FireWire

Gravure de disque
Imprimantes
Matériel RAID
Mémaire

SAS

SCSI paralléle

UsB

¥ Réseau

Carte AirPort
Configurations

Fovien Fau

iSight intégrée
¥ Bus USB & grande vitesse

Contenu Arborescence du périphérique USE
¥ Logiciel ¥ Bus USB
Accés universel Apple Internal Keybeard J Trackpad
Applications Récepteur a infrarouge
Cadre d'application ¥ Bus USE
Client géré SmartTerminal XX44
Extensions ¥ BRCMZ046 Hub
Fenétres de préférences Bluetooth USB Host Controller
Historiques ¥ Bus USB & grande vitesse

Internal Memory Card Reader

SmartTerminal XX44 :

Identifiant du produit :
Identifiant du fournisseur :
Wersion :

Vitesse :

Fabricant :

Ox002d

Ox046a (CHERRY GmbH)
2.03

Jusqu’a 12 Mhys

Cherry GmbH

Identifiant de I'emplacement : 0x06200000

Courant disponible (mA) :
Courant reguis (mA) -

500
100

Elfenstrasse 18, Postfach 170, CH-3000 Bern 15
Telefon +41 31 359 11 11, Fax +41 31 359 11 12
info@fmh.ch, www.fmh.ch
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2 Installation du logiciel d’'une carte API standard

Vous trouverez le logiciel d’une carte API standard pour des applications standard comme Firefox ou
MacMail sur notre site: www.fmh.ch/cardapi. Le fichier exécutable est dans le paquet a télécharger:

e MacOSX10.5.pkg pour OS X 10.4 et 10.5 ou

e MacOSX10.6.pkg f pour OSX 10.6
Vous devez exécuter ce fichier par un double clic. Puis il vous suffit de suivre les indications sur votre
écran:

anon « Installer SafeSign |dentity Client

Bienvenue dans le programme d'installation du logiciel SafeSign ldentity
Client

|« Usersof intel based Macintosh computers MUST NOT install

& Introduction smart card reader drivers that are not Universal Binaries as
installing these drivers will corrupt the smart card subsystem.
Please read the documentation supplied with your smart card
reader driver carefully befare installing it. Most CCID compliant
device s waork with the standard Apple CCID driver.

+ SafeSign for Mac OS X will only run on Mac OS X 10.4 or up.

For questions about this installation please contact your resellerfvendor.

Revenir _ Continuer
800 <« Installer SafeSign |dentity Client
Contrat de licence
|
[ English ]

& Introduction

- Safesi'gn Licehse'Ag'reemer'il |
@ Licence m

AET. Europe B.V.
IJsselburcht 3

NL - 6825 BS Arnhem
The Netherlands

SafeSign License Terms and Conditions

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
{hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and
nom-ohjectionable license to use SafeSign. Licenses is not granted any
ownership rights. Licenses are granted on the condition that the Licensee
fully complies with the terms and conditions of this Agreement. All
intellectual and industrial ownership rights are and will remain the exclusive
property of AET. Licensee is explicitly forbidden at all times to transfer,
lease, sub-license or grant limited rights te (portions of) SafeSign, or te
transfer SafeSign to any third parties in whatever manner cr for whatever
purpose.

2 Clause 2
The Licensee is prohibited from removing or moditying in any manner and
for whatever purpose, any notices with regard to copyright, brand names, v

"flmprimer._. \"r Enregistrer... \ "r Revenir \ "r Continuer \
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800 '« Installer SafeSign Identity Client
Installation standard sur « Test_10 5 7 3 »
@ Introduction
o Licence Cela occupera 20.0 Mo d'espace disque sur
I'ordinateur.

& Destination

= " 2 Cliquez sur Installer pour procéder a une

e d'installation

ype installation standard de ce logiciel pour tous les
@ Installation utilisateurs de cet ordinateur.
® Resume
( Revenir ) ( Installer )
&

800 w Installer SafeSign Identity Client

Installation terminée

@ Introduction
2 Licence
& Destination

@ Type d'installation

© Installation L’'installation a réussi

& Résumé

Le logiciel a été installé avec succés.

Revenir “Fermer

4

Vous trouverez la nouvelle application «tokenadmin.app» dans votre classeur Applications.
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3 Vérifier le fonctionnement de votre CPS FMH
Raccordez le lecteur de cartes a votre ordinateur et insérez la carte dans le lecteur.

Lancez I’application «tokenadmin.app»

Si le statut de la Swiss Health Professional Card est sur «en état de marche», cela signifie que
votre CPS FMH est opérationnelle. Si ce n’est pas le cas, veuillez contacter la ligne d’assistance
CPS FMH: par courriel a hpc@fmbh.ch ou par téléphone au 031 359 12 22.

an0n Utilitaire d'administration de jaton

| Nom du lecteur ou du jetor

| " # Swiss Health Professional Card

& Statut du jeton
en état de marche

Nous vous recommandons de changer des maintenant le code PIN de votre CPS FMH et d’éviter de
choisir un code composé d’une simple combinaison de chiffre facile a identifier (numéro de téléphone,

date de naissance, plaque de votre véhicule, etc.).

Pour changer de code PIN, cliquez sur Jeton dans I’application «tokenadmin.app» et ensuite sur Changer
le code PIN. Vous pouvez maintenant saisir votre nouveau code PIN.

4 Configurer les applications pour utiliser la carte FMH-HPC

Afin que votre CPS FMH puisse fonctionner avec les applications standard que vous souhaitées, vous
devez encore configurer le logiciel de la carte API dans lesdites applications.

Pour Firefox procédez comme suit: cliquez sur Firefox, puis sur Préférences, une fenétre Options
s’affiche, choisissez Avancé et Périphériques de sécurité, le gestionnaire de périphériques s’affiche:

_mmhjer Edition  Affict

Q

Most
3

Web

FOEDERATIO MEDICORUM HELVETICORUM

A propos de Mozilla Firefox

Préférences... &, |
|
Services > |
Masquer Firefox ¥®H
Masquer les autres 3H
Quitter Firefox %Q_J
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[ Cénéral  Réseau  Mises a jour I"-Ghifffemnt—}

Protocoles

M Utiliser SSL 3.0 ™ Utiliser TLS 1.0

Certificats

Lorsqu'un serveur demande mon certificat personnel :

() en sélectionner un automatiqguement ) me demander a chague fois

(A'Fﬁcher les cerr'rﬁcats) :Listes de révocatinn) (Validatinn:]

( Périphériques de sécuri té)

¥ MSE Internal PKCS #11 Mod. ..
Service de crypto. génér... ' Déconnzxion

Sécurité personnelle

W ([ Changer le mot de passe )
¥ Module de base intégré ) i

Builtin Object Toker ( Charger )|
Décharger
( Activer FIPS )

Cliquez ensuite sur le bouton «Charger». Dans la fenétre Charger un périphérique PKCS#11, saisissez un
nom du module quelconque, p.ex. «<AET» et le nom de fichier du module «libaetpkss.dylib».
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Lo M@ N Charger un périphérique PKCS#11

Saisissez les informations sur le module gue vous voulez ajouter.

Mom du module :  AET

Nom de fichier du module : | libaetpkss.dylib| { Parcourir... )

I'tAnnuIer?" ( OK ‘]

Validez cette fenétre en cliquant sur ok. VVous obtiendrez la fenétre suivante:

Aanom Cestionnaire de périphériquas
Modules et périphériques des... | | Détails Waleur | Gt Yy
¥ MSS Internal PKCS #11 Mod .. Statut Mon connecté i :
Service de Crypto. génér... Descrip... Cherry ST104_., Déconnexion
Sécurité personnelle Fabricant Cherry ST104_. ¢ PR —— msse\
¥ Module de base intégré Version_.. 0.0 g
Builtin Object Token Version... 0.0 ( Charger )
¥ AET Etiquette  Swiss Health .. e
Fabricant A.ET. Europe... ==
UNAVAILABLE Numéro... 7BFF2BCF311._ .. '( Activer FIPS \'
UMAVAILABLE Version_.. 0.0 i
UNMAVAILABLE Version... 0.0
UMAVAILABLE
¢ 0K )

Vous devez aussi validez cette fenétre en cliquant sur ok, Firefox peut maintenant utiliser les certificats de
votre CPS FMH.

Pour Thunderbird, vous procédez de la méme maniére qu’avec Firefox. Accédez au gestionnaire de

périphériques en passant par Préférences systeme sous Thunderbird et saisissez un nouveau module avec
un nom que vous aurez choisi, p.ex. <AET» et chargez le nom de fichier du module «libaetpkss.dylib».
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Sous Outils, Parametres des comptes de I’adresse électronique pour laquelle le certificat de la CPS FMH a
été délivré, vous devez en plus sélectionner, sur la ligne sécurité S/IMIME, le certificat de votre CPS FMH
pour la signature numérique et, le cas échéant, pour le cryptage:

Pour envoyer et recevoir des messages signés o chiffrés, il est nécessaire de spécifier i la fois un certificat
de s gnature numérique et un certificat de chiffrement.

Signature

Certificat personnel pour signer numériquement les message: envoyés :

Swiss Health Professional Card:X.309 Certificate [ sélectionner un certificat. . ) [ Effacer 3

m Signer les messages numérigquement

Chiffrement

Certificat personncl pour chiffrer et déchiffrer les messages cavoyés ©

Swiss Healtn Professional Card:X.309 Certificate [ Sélectionrer... " Effacer

Utiliser le chiffrement pour lenvoi des messages :
i -
|_llamais

f:} Totjours chiffrer les mes:ages

Certificats

i = e b L i . P
[ Afficher les cerificats | | Périphériques ce sécurité |

[ Annuler ) F oK )j

Une fois que vous avez validé en cliquant sur ok, vous pouvez envoyer des e-mails signés ou cryptés avec
Thunderbird.

Vous pouvez configurer de la méme maniere toutes les autres applications qui, comme Firefox et
Thunderbird, utilisent I’interface standard PKCS#11. Pour cela, veuillez suivre les instructions de
I’application concernée.

Si vous souhaitez utiliser des applications comme MacMail ou Safari qui accédent aux certificats via
I’application Trousseau d’acces, vous devez installer en plus le logiciel de la carte API
«TokenLounge.pkg». Vous trouverez une version de ce logiciel pour OS X 10.4 / 10.5 dans le paquet de
logiciel que vous avez téléchargé. Une version pour OS X 10.6 sera disponible a une date ultérieure.

Pour I’installation, exécuter le fichier «TokenLounge.pkg» et suivez les instructions sur votre écran:

FOEDERATIO MEDICORUM HELVETICORUM 7/10



Remarques sur la mise en service de la CPS FMH sur les ordinateurs MAC (Intel)

Version 01, 31.05.2010

8006

« Installer AET TokenlLounge

© Introduction
® Licence

2 .
@ Destinationt

® Type d'ipstallatién

Bienvenue dans le program me d'installation du logiciel AET
TokenLounge

Vous serez guidé tout au long des étapes
nécessaires  |'installation du logiciel.

4

® Installagion
® Résume
[y a .
o 1
Revenir [ Continuer |
800 « Installer AET TokenlLounge

O Introduction
& Licence

@ C?ESImaIiO:I(.
b Type d'installatiin
@ Installagion l

® Résume

Contrat de licence

" English )

TokenLounge License Agreement

A.ET. Europe BV,
Weselburcht 3

ML - 6825 BS Arnhem
The Metherlands

TokenLounge License Terms and Conditions

1 Clause 1

Subject to the terms and conditions of this Agreement, AET. Europe
B.V. (hereinafter: AET) grants to Licensee a non-exclusive, non-
transferable and non-objectionable license to use TokenLounge.
Licensee is not granted any ownership rights. Licenses are granted
on the condition that the Licensee fully complies with the terms and
conditions of this Agreement. All intellectual and industrial ownership
rights are and will remain the exclusive property of AET. Licensee is
explicitly forbidden at all imes to transfer, lease, sub-license or gramt
limited rights to {portions of) TokenLounge, or to transfer
TokenLounge to any third parties in whatever manner or for whatever ]
purpose.,

| _2Clause 2 b

{ Imprimer._. ) r Enregistrer... )/ ( Revenir ) [ Continuer |

=4
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e00 « Installer AET TokenLounge
Installation standard sur « Test_10 5 7 3 »
© Introduction
O Licence A . .
Cliquez sur Installer pour procéder a une
< Destinmlnﬂ ‘,: installation standard de ce logiciel sur le volume
® Type d'lrlsl!allaﬁnn «Test 105 7 3 »,
® Installagion T4
® Resume
. ; 5
-] L
f_{ Changer I'emplacement de |'installation... \l
'.( Revenir ) |r Installer )
A
00 « Installer AET TokenLounge

Installation terminée

© Introduction
O Licence

© Destination

© Type d'installation
© Installation L’'installation a réussi
O Résumé

Le logiciel a été installé avec succés.

Revenir | Fermer )

2

Aprés cette installation, un nouveau trousseau d’acces «Swiss Health Professional Card» s’affiche dans
I’application Trousseau d’acces:
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# Trousseau d'accés Fichier Editiol

600

Q Cliguez pour déverrouiller le trousseau Swiss Hea

Trousseaux

£ Swiss ...sional Card = Authoriz

' session . Délivré pai
Expire le I

& Ce certif

& Systéme
Racines du systéme

Mom
At arizad Sraff MNla

En cliquant sur le nouveau trousseau «Swiss Health Professional Card», vous verrez les détails de votre
FMH-HPC.

5 Ouvrir une session (login) myFMH

Votre CPS FMH vous permet de vous identifier extrémement simplement pour ouvrir une session

myFMH:

a) Insérez votre carte dans le lecteur de cartes.

b) Démarrez votre navigateur internet Firefox.

c) Sélectionnez sur la page du site www.myfmh.ch I’option «Login avec CPS FMH» ou cliquez
directement ici: https://myfmh.hin.ch/

d) Le systeme vous invite a saisir le code PIN de votre carte CPS FMH.

e) La saisie correcte du code PIN de votre CPS FMH lance automatiquement I’ouverture de la session
myFMH (cela peut durer quelques instants). Votre page personnelle de myFMH s’affiche ensuite a
I’écran.

f) Si la page d’accueil de myFMH ne s’affiche pas, veuillez contacter la ligne d’assistance par courriel a
hpc@fmh.ch ou par téléphone au 031 359 12 22.

6 Félicitations, votre carte CPS fonctionne
Felicitations votre CPS FMH fonctionne et est préte a I’emploi.
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